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Resumen
Ejecutivo

Las brechas de datos globales no muestran signos de
desaceleracion. De hecho, segun el Informe de
Investigaciones de Brechas de Datos de Verizon 2024, han
habido 10,626 compromisos de datos en los primeros tres
trimestres de 2024, mas del doble del total del ano pasado de
5,199. Experian ha apoyado mas de 4,000 brechas de datos
de clientes en los primeros tres trimestres de 2024. Segun
nuestros analisis internos, mas de 66 millones de
consumidores a nivel mundial se vieron afectados por estas
brechas de datos de nuestra base de clientes en 2024, un
aumento del 13% respecto al ano pasado.

Ninguna organizacién es inmune a los ataques impulsados
por inteligencia artificial de los sofisticados estafadores de
hoy en dia. Desde la filtracion de mensajes de Slack de Disney
en julio hasta Ticketmaster y BBC en mayo, las marcas mas
grandes son susceptibles.

Un problema critico para las empresas es el aumento de los
costos de las brechas de datos. Segun el Informe de Costos
de una Brecha de Datos de IBM 2024, el costo promedio
global de una brecha aumenté un 10% desde 2023,
alcanzando los 4.88 millones de doélares, el mayor aumento
desde la pandemia. A esto se suman los costos adicionales de
demandas, como el acuerdo de 30 millones de ddlares en
septiembre contra la empresa de pruebas de ADN 23andMe
por una brecha de datos genéticos que expuso la informacion
personal de 6.4 millones de clientes en 2023.

Reflexionando sobre las predicciones del ano pasado, la
brecha de datos de AT&T que involucro a su proveedor de

servicios en la nube, Snowflake,
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y el robo de datos sensibles de mas de 70 millones de
clientes inalambricos de AT&T es un ejemplo de nuestra
prediccion de "Seis Grados de Separacién”. La brecha de
datos de Life360, donde los hackers explotaron una
vulnerabilidad en su integracion de back-end con
herramientas de aplicacion de la ley, es otro ejemplo.
Destacando nuestra prediccién de "Poco a poco se hace
mucho”, la brecha de Holograph Crypto Exchange en junio
involucré una pequena falla en el cédigo del contrato
inteligente de Holograph que permitié a los hackers desviar
26 millones de délares en Bitcoin y Ether.
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En nuestro 12° Prondstico Anual de la Industria de Brechas de
Datos, nuestro enfoque abarca una amplia gama de ataques
desde los personales (explotacion de adolescentes),
corporativos (aumento del fraude interno), nacionales (uso de
identificacion dinamica como defensa contra el fraude) y
globales (actores maliciosos persiguiendo centros de datos).
Todas estas predicciones estan impulsadas por la velocidad y
escala dramaticamente aceleradas de los ciberataques
habilitados por IA. Las predicciones de este ano provienen de la
larga historia de Experian ayudando a las empresas a navegar
por las brechas durante los ultimos 22 anos. Las siguientes
predicciones representan lo que vemos en el horizonte en el
mundo de los incidentes de seguridad de datos en 2025.

El Prondstico de la Industria de Brechas de Datos de Experian es un intento de prever y proporcionar predicciones

de ciberseguridad para el futuro. Las predicciones no estan garantizadas y no deben considerarse como

asesoramiento formal, sino con fines educativos.


https://www.verizon.com/business/resources/reports/dbir/
https://www.ibm.com/reports/data-breach
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Michael Bruemmer

Vicepresidente de Resolucion de Brechas de Datos
Globales

Michael Bruemmer es Vicepresidente de Resolucion de
Brechas de Datos Globales y Proteccion al Consumidor en
Experian. El grupo es lider en ayudar a las empresas a
prepararse para una brecha de datos, gestionar programas
de respuesta a crisis de consumidores y mitigar el riesgo
para los consumidores tras los incidentes.

Con mas de 25 anos en la industria, Michael aporta una gran
cantidad de conocimientos relacionados con la gestion de
respuesta a crisis, desde el descubrimiento hasta la gestion
posterior al incidente. Ha manejado algunas de las mayores
brechas de datos del pais durante su mandato en Experian,
con mas de 60,000 hasta la fecha. Michael ha educado a
empresas de todos los tamanos y sectores sobre la
planificacién y ejecucion de respuestas a brechas de datos.
Esto abarca desde cémo notificar a los consumidores
afectados, hasta la configuracion de centros de llamadas e
incluso como implementar servicios de proteccion contra el
robo de identidad.

Es un orador respetado y presenta a organizaciones de la
industria en todo el pafs. Ha proporcionado informacioén a
muchos medios comerciales y de negocios, incluyendo Dark
Reading, IT Business, CIO, Info Security, Security Week,
Health IT Security, Wall Street Journal y American Banker,
entre otros. Ha sido columnista invitado para
SecuritylnfoWatch y ha aparecido en canales de televisidn
como Fox Business.

Actualmente, reside en la Junta de Gestion Responsable de
la Informacion (RIM) de Ponemon y en la Junta Asesora de
NetDiligence.

Tiene una Licenciatura en Artes en Economia Laboral de la
Universidad de Wisconsin-Madison.
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Jim Steven

Jefe de Servicios de Respuesta a Crisis y Brechas de
Datos, Reino Unido

Jim Steven es el jefe de Servicios de Respuesta a Crisis y
Brechas de Datos para Experian UK, aprovechando el
conocimiento, la experiencia y el éxito de la oferta global de
resolucion de brechas de datos de Experian.

Su equipo trabaja con empresas para ayudarlas a gestionar
y proporcionar recursos para respuestas a crisis masivas
de consumidores, incluyendo la notificacion a clientes,
centros de contacto y servicios de monitoreo de crédito/
identidad para clientes/empleados afectados por un evento
de crisis. También apoyan a los clientes en la preparacién y
practica de planes de preparacidn para posibles incidentes
para mitigar el impacto y acelerar la recuperacion.

Antes de unirse a Experian, Jim trabajé en la industria de la
seguridad y la gestion de riesgos, proporcionando
experiencia en soluciones de gestion de riesgos de
seguridad, gestion de riesgos de viaje, seguridad en la
aviacién y seguridad corporativa para algunas de las
mayores empresas de seguridad del mundo.



Huele
a Secreto
Adolescente

Segun el FBI la edad promedio de una persona arrestada por ciberdelito es de 19
anos, en comparacion con 37 anos para cualquier otro delito. Los hallazgos de la
Escuela de Educacion de Harvard indican que la mitad (51%) de los jovenes de entre
14y 22 anos reportaron usar IA generativa, y el 31% dijo que la usan para "hacer
imdagenes o fotos". Hoy en dia, el mundo del ciberhackeo no esta confinado a los
adultos, ni sus consecuencias.

En un escenario, los adolescentes comunes ahora son el objetivo de contenido
emocional y danino para su reputacion por parte de actores maliciosos que buscan
acosarlos, humillarlos o manipularlos para que realicen actividades inapropiadas o
ilegales. Muchos de estos actores maliciosos son adolescentes que utilizan
herramientas de |A generativa ampliamente disponibles para producir sus
deepfakes. También vemos a muchos adolescentes entrando en el mundo del
ciberdelito por diversion o ganancia monetaria. "En todo el pais estamos viendo
ciberdelitos cada vez mas sofisticados llevados a cabo por personas cada vez
mads jovenes”, dijo William McKeen, un agente especial supervisor de la Divisidon
Cibernética del FBI, en una historia del Wall Street Journal.De hecho, los
cibercriminales adolescentes, como los del grupo Lapsus$ y el Com junto con su
derivado Scattered Spider, han ganado notoriedad significativa en los Ultimos anos.

Lamentablemente, muchos de ellos habran sido reclutados en el "negocio” por
estafadores mas sofisticados, que los contactan a través de juegos en linea, chats y

redes sociales. A medida que mas estados aprueban leyes contra la pornografia [ ] s
vengativa, el ciberacoso y otras formas de ataques fraudulentos en linea, el futuro . e
cercano podria ver un aumento dramatico en el nimero de adolescentes .. ¢

procesados por hackeo y fraude.



https://www.gse.harvard.edu/ideas/usable-knowledge/24/09/students-are-using-ai-already-heres-what-they-think-adults-should-know#:~:text=In%20the%20report%27s%20quantitative%20study,%25)%20and%20brainstorming%20(51%25).
https://www.wsj.com/tech/cybersecurity/arion-kurtaj-hacker-468e6cad

El Enemigo Interno:
Aumento del
Fraude Interno

Segun PwC, el 57% del fraude es cometido por empleados internos o una
combinacién de internos y externos, y los internos estan detras del 43%
de los casos de fraude que implican mas de 100 millones de délares en
pérdidas. Lo preocupante es que este nivel de fraude interno ocurrio
antes de la llegada de la IA generativa. Un informe de principios de 2024
del Grupo Adecco revela una asombrosa tasa de adopcién del 70% de la
IA en el lugar de trabajo. El mismo informe indica que solo el 43% de los
ejecutivos de nivel C creen que el equipo de liderazgo de su empresa
tiene suficientes habilidades y conocimientos en IA para comprender los
riesgos y oportunidades que ofrece la tecnologfa. Eso es mucho riesgo.

A medida que mas empresas contintian capacitando a sus empleados en
el uso responsable de la IA, podriamos ver un aumento significativo en el
uso de esa educacion en |A por parte de esos mismos empleados para el
robo interno, la obtencién de informacion sensible y mucho mas. El
proximo ano podria ver al menos una marca global afectada por el
fraude perpetrado por un empleado interno al que se le proporcioné
capacitacion educativa en IA.



https://statics.teams.cdn.office.net/evergreen-assets/safelinks/1/atp-safelinks.html

Depredadores
se Convierten
en Presas

Una historia reciente sobre hackers de OnlyFans siendo enganados por
malware sofisticado de un hacker mas malicioso y perdiendo sus fondos
apunta a una tendencia de rapido crecimiento en el mundo del
cibercrimen de alto riesgo: los depredadores se convierten en presas.
Hackers aspirantes de servicios de streaming y redes sociales estan
sucumbiendo a publicaciones en foros de hackers que, al abrirse, inician
cargas Utiles daninas, incluyendo ataques a sus billeteras de
criptomonedas.

De manera similar a como los miembros ucranianos del grupo de
ransomware como servicio Conti dejaron esa organizacion durante la
guerra ruso-ucraniana y eventualmente derribaron a la banda de
cibercrimen rusa BlackCat. El préximo ano podria ver un aumento
marcado en los ataques de hacker contra hacker, ya sea por razones
politicas o monetarias. Estos incidentes destacan cémo los limites entre
depredador y presa en el mundo digital son cada vez mas difusos.



https://veriti.ai/blog/exposed-onlyfans-hack-gone-wrong-how-cyber-criminals-turn-into-victims-overnight/
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La ldentificacion Dindamica
es la Proxima
Defensa Contra
el Fraude

La encriptacion normal de 256 bits se esta volviendo obsoleta, y el fraude
impulsado por IA esta aumentando en sofisticaciéon tan rapidamente que
los estafadores pronto podran crear documentos de prueba de vida
virtualmente indiscernibles que enganaran incluso al ojo o sistema de
identificacion mas estricto. Para combatir esta realidad en evolucion, los
estados-nacion y las agencias gubernamentales podrian pasar a la
identificacién dindmica que reemplazara las licencias de conducir
estaticas y las tarjetas de seguridad social con informacion personal
identificable (PIl) dindmica que cambia continuamente, como un cédigo de
barras 3D en linea utilizado para boletos de eventos.

Como resultado, incluso si una organizacion es hackeada y se roban el
nombre y nimero de seguridad social de sus clientes o miembros, los
consumidores podrian restablecer sus nimeros como contrasenas y usar
codigos de barras 3D que rotan constantemente en su dispositivo movil
para identificacion. Considera que muchos expertos en ciberseguridad
creen que el niumero de identificacion de cada estadounidense ha sido
filtrado al menos una vez en la dark web, y este enfoque puede no ser tan
descabellado como se podria pensar.




Centros de Datos
Hambrientos de
Energia como
Objetivo Favorito

Los ciberatacantes globales han tenido en la mira a los grandes centros
de datos durante anos, pero un vector de ataque claro ha surgido con el
crecimiento exponencial del uso de IA generativa por parte de
consumidores y empresas: la energia. Segin Goldman Sachs, en
promedio, una sola consulta de ChatGPT utiliza casi 10 veces mas
electricidad para procesarse que una busqueda estandar en Google.
Estabancade inversion también informa que la demanda de energia de
los centros de datos crecera un 160% para 2030.

En noticias relacionadas, después de reunirse con ejecutivos de empresas
de hiperescala, companias de IA, operadores de centros de datos y
empresas de servicios publicos a principios de septiembre, la Casa Blanca
anuncié un nuevo grupo de trabajo para abordar las crecientes
necesidades de construccién y mantenimiento de la infraestructura de IA
de Estados Unidos. Todas estas entidades representan nuevas superficies
de ataque que pueden ser interrumpidas por actores maliciosos. A nivel
mundial, el problema se agrava. La infraestructura en la nube y la
tecnologia y seguridad de los centros de datos varian enormemente de un
pais a otro. En el préximo ano, los ciberatacantes podrian poner en peligro
con éxito la infraestructura en la nube de un Estado-nacién a través de un
ataque a la energia necesaria para operarla.



https://www.goldmansachs.com/insights/articles/AI-poised-to-drive-160-increase-in-power-demand
https://www.whitehouse.gov/briefing-room/statements-releases/2024/09/12/readout-of-white-house-roundtable-on-u-s-leadership-in-ai-infrastructure/
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Mejores Resultados,
Valor Inigualable

Confia en la resolucién de brechas de datos de Experian para obtener la

mejor asociacién, soluciones y rendimiento, creando el mejor resultado

posible. Obtén control y confianza con el valor que solo las Soluciones

para Socios de Experian pueden proporcionar.
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